Vertrag Uber die Datenverarbeitung im Auftrag
nach Artikel 28 Absatz 7 DSGVO gemaB den EU-
Standardvertragsklauseln, Durchfuhrungsbeschluss
(EU) 2021/915
(,,Auftragsverarbeitungsvereinbarung®)

zwischen

Stadt Mannheim
E5
68159 Mannheim

-Verantwortlicher bzw. Auftraggeber-

und

-Auftragsverarbeiter bzw. Auftragnehmer-



Abschnitt 1

Klausel 1
Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,,Klauseln®) soll die Einhaltung von Artikel
28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)] sichergestellt werden.

b) Die in Anhang | aufgefuhrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679
und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemaB Anhang Il.
d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche geman der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen DatentUbermittlungen gemaB Kapitel V der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 erfullt werden.

Klausel 2
Unabéanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln
oder zusatzliche Garantien hinzuzuflgen, sofern diese weder unmittelbar noch mittelbar im
Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneiden.

Klausel 3
Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der
betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.



Klausel 4
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5
Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller
Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die
Anhange ausflllt und Anhang | unterzeichnet.

b) Nach Ausfullen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die
beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten
eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in
Anhang .

c) Far die beitretende Einrichtung gelten far den Zeitraum vor ihrem Beitritt als Partei keine aus
diesen Klauseln resultierenden Rechte oder Pflichten.

Abschnitt [l
Pflichten der Parteien

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang Il aufgefiihrt.

Klausel 7
Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung
des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines
Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht dies nicht wegen eines wichtigen offentlichen Interesses
verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung
personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu
dokumentieren.



b) Der Auftragsverarbeiter informiert den Verantwortlichen unverztglich, wenn er der Auffassung
ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die
Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoBen.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang Il
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.
7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang lll aufgefihrten technischen und
organisatorischen MaBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fuhrt (im
Folgenden ,Verletzung des Schutzes personenbezogener Daten“). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstadnden und den Zwecken der
Verarbeitung sowie den fur die betroffenen Personen verbundenen Risiken gebuhrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die Durchfuhrung,
Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter
gewahrleistet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen ldentifizierung einer naturlichen Person, Daten uber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten“), wendet der
Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien mussen die Einhaltung dieser Klauseln nhachweisen kdonnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezuglich der Verarbeitung
von Daten gemaB diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfugung, die fur
den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten
erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls



die Prafung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen
Abstanden oder bei Anzeichen fur eine Nichteinhaltung und tragt zu einer solchen Prufung bei.
Bei der Entscheidung tiber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige
Zertifizierungen des Auftragsverarbeiters bertcksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchfihren oder einen unabhangigen Prufer
beauftragen. Die Prufungen kénnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener
Vorankindigung durchgefthrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel genannten
Informationen, einschlieBlich der Ergebnisse von Prufungen, auf Anfrage zur Verfugung.

7.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter darf keinen seiner Verarbeitungsvorgange, die er im Auftrag des
Verantwortlichen gemaB diesen Klauseln durchfuhrt, ohne vorherige gesonderte schriftliche
Genehmigung des Verantwortlichen an einen Unterauftragsverarbeiter untervergeben. Der
Auftragsverarbeiter reicht den Antrag auf die gesonderte Genehmigung mindestens [X
Tage/Wochen] vor der Beauftragung des betreffenden Unterauftragsverarbeiters zusammen mit
den Informationen ein, die der Verantwortliche benodtigt, um Uber die Genehmigung zu
entscheiden. Die Liste der vom Verantwortlichen genehmigten Unterauftragsverarbeiter findet
sich in Anhang IV. Die Parteien halten Anhang IV jeweils auf dem neuesten Stand.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfuhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fur den
Auftragsverarbeiter gemaf diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfullt, denen der Auftragsverarbeiter entsprechend diesen
Klauseln und gemaB der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es
zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den
Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegenuber dem Verantwortlichen in vollem Umfang dafur, dass
der Unterauftragsverarbeiter seinen Pflichten gemaB dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfallt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegunstigtenklausel, wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag zu kundigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu loschen oder zurlickzugeben.

7.8. Internationale Datenlibermittlungen



a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen
des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht
oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit
Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemaB Klausel 7.7 fir die Durchfuhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und
diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel
V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen
konnen, indem sie Standardvertragsklauseln verwenden, die von der Kommission gemanB Artikel
46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fur die
Anwendung dieser Standardvertragsklauseln erfullt sind.

Klausel 8
Unterstlitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden Antrag, den
er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn,
er wurde vom Verantwortlichen dazu ermachtigt.

b) Unter Berucksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfallung von dessen Pflicht, Antrdge betroffener Personen auf
Ausubung ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemaB den Buchstaben
a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaB Klausel 8
Buchstabe b zu unterstutzen, unterstutzt der Auftragsverarbeiter unter Berlicksichtigung der Art
der Datenverarbeitung und derihm zur Verfigung stehenden Informationen den Verantwortlichen
zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfuhrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange flr den Schutz personenbezogener Daten (im Folgenden
»,Datenschutz-Folgenabschatzung®), wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung,
wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen zur
Eindammung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverziuglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemanB Artikel 32 der Verordnung (EU) 2016/679.



d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen MaBnahmen
zur Unterstutzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser
Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter
mit dem Verantwortlichen zusammen und unterstutzt ihn entsprechend, damit der
Verantwortliche seinen Verpflichtungen gemaB den Artikeln 33 und 34 der Verordnung (EU)
2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur
Verfugung stehenden Informationen berlcksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstutzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverzlglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung bekannt
wurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten fuhrt
voraussichtlich nicht zu einem Risiko fur die persdnlichen Rechte und Freiheiten naturlicher
Personen);

b) bei der Einholung der folgenden Informationen, die gemanB Artikel 33 Absatz 3 der Verordnung

(EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen mussen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungefahren
Zahl der betroffenen personenbezogenen Datenséatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen
zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und weitere
Informationen werden, sobald sie verfugbar sind, anschlieBend ohne unangemessene
Verzdgerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaB Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverziglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten naturlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten



Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich MaBnahmen
zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthaltdie urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und weitere
Informationen werden, sobald sie verfugbar sind, anschlieBend ohne unangemessene
Verzégerung bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verflgung zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten geman
Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstutzen.

Abschnitt Il

Schlussbestimmungen

Klausel 10
VerstéBe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaB diesen Klauseln nicht nachkommt, kann
der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder
der Verordnung (EU) 2018/1725 - den Auftragsverarbeiter anweisen, die Verarbeitung
personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet
ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er aus welchen
Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemaB diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaB Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln
nichtinnerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach
der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoBt oder seine Verpflichtungen gemaB der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 nicht erfullt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder
der zustandigen Aufsichtsbehdrde(n), die seine Pflichten gemaB diesen Klauseln, der



Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat,
nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemaB diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfallung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartber in Kenntnis
gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen gemaB Klausel
7.1 Buchstabe b verstoBen.

d) Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des Verantwortlichen
alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt
dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zurtick und loscht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Rechtder Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Ruckgabe der Daten gewahrleistet der Auftragsverarbeiter
weiterhin die Einhaltung dieser Klauseln.

Abschnitt 4

Erganzende Vereinbarungen

Die nachfolgenden Vereinbarungen konkretisieren und erganzen die Regelungen der
Standardvertragsklauseln der EU-Kommission nach Artikel 28 Absatz 7 Verordnung (EU) 2016/679
gemaf Klausel 2 Buchstabe b).

Klausel 11
Konkretisierungen und ergdnzende Regelungen

11.1 Pflichten der Parteien
a) Weisungen
1. Erganzend zu Klausel 7.1 Buchstabe a) wird vereinbart:

Die Weisungen sind von den Vertragsparteien fur die Geltungsdauer der Verarbeitung und
anschlieBend noch fur drei volle Kalenderjahre aufzubewahren.

2. Ergdnzend zu Klausel 7.1 Buchstabe a) wird vereinbart:

Der Auftragsverarbeiter wird personenbezogene Daten nicht zum Training fur KI-Systeme oder
zur Weiterentwicklung von anderen Diensten verwenden, auBBer der Verantwortliche hat dies
explizit angewiesen.

b) Dauer der Verarbeitung
Erganzend zu Klausel 7.3 wird vereinbart:

Diese Klauseln treten mit Unterzeichnung durch beide Parteien in Kraft. Die Dauer dieser
Klauseln entspricht der Laufzeit des in Anhang | bestimmten Hauptvertrags. Die
Verpflichtungen aus diesen Klauseln gelten aber auch nach Beendigung des Hauptvertrags



weiter, solange der Auftragsverarbeiter nicht sdmtliche Daten des Verantwortlichen nach
MafBgabe dieser Klauseln herausgegeben, geléscht oder sonst vernichtet hat.

d) Sicherheit der Verarbeitung
1. Ergadnzend zu Klausel 7.4 Buchstabe a) wird vereinbart:

Die in Anhang lll vereinbarten technischen und organisatorischen MaBnahmen konnen im
Laufe des Auftragsverhaltnisses der technischen und organisatorischen Weiterentwicklung
angepasst werden. Anderungen und Ergdnzungen der vereinbarten technischen und
organisatorischen MaBnahmen bedlrfen einer schriftlichen Mitteilung an den
Verantwortlichen und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung
bzw. Ergédnzung dieser MaBnahmen handelt. Wesentliche Anderungen der technischen und
organisatorischen MaBnahmen bedulrfen der Zustimmung des Verantwortlichen. Bei allen
Anderungen der technischen und organisatorischen MaBnahmen durch den
Auftragsverarbeiter darf das Sicherheitsniveau der vereinbarten MaBnahmen nicht
unterschritten werden.

[Optional!] 2. Erganzend zu Klausel 7.4 Buchstabe a) wird vereinbart:

Der Auftragsverarbeiter verarbeitet personenbezogene Daten auch von Arbeitsplatzen
auBerhalb der eigenen Geschaftsraume (Mobile Arbeit). Der Auftragsverarbeiter hat
sicherzustellen, dass die Einhaltung samtlicher der vertraglich vereinbarten technischen und
organisatorischen MaBnahmen auch bei Mobiler Arbeit der Beschaftigten des
Auftragsverarbeiters gewahrleistet ist. Der Auftragsverarbeiter tragt Sorge dafur, dass bei einer
Verarbeitung von personenbezogenen Daten auBerhalb der Geschaftsraume die Speicherorte
so konfiguriert werden, dass die lokale Speicherung ausschlieBlich verschlusselt erfolgt. Der
Auftragsverarbeiter tragt ferner daflr Sorge, dass die Bedingungen zum Mobilen Arbeiten des
Auftragsverarbeiters einschlieBlich spezieller Verhaltens- und IT-Sicherheitsrichtlinien von
den jeweiligen Beschaftigten eingehalten werden; die jeweiligen Beschéaftigten werden
hinsichtlich der Einhaltung datenschutzrechtlicher Anforderungen durch den
Auftragsverarbeiter in geeigneter Weise geschult.

3. [Optional] Erganzend zu Klausel 7.4 Buchstabe a) wird vereinbart:
Die technischen und organisatorischen MaBnahmen in Anhang lll umfassen mindestens:

e Begrenzung des Speicherorts auf Mitgliedstaaten des  Europaischen
Wirtschaftsraums.

e Verschliisselung jeglicher Ubermittlungen der personenbezogenen Daten mit einem
dem Stand der Technik entsprechenden Verfahren und einem Schlissel mit
angemessener Lange

e Ende-zu-Ende-Verschliisselung jeglicher Ubermittlungen der personenbezogenen
Daten mit einem dem Stand der Technik entsprechenden Verfahren mittels eines
Schlissels mit angemessener Lange

e Der Auftragsverarbeiter hat einen Datenschutzbeauftragten benannt, der den
Anforderungen nach Artikel 37 bis 39 der Verordnung (EU) 2016/679 und etwaigen
anwendbaren gesetzlichen Vorgaben genugt

o [Ggf. weitere MaBnahmen nach Ricksprache mit dem IT-Sicherheitsbeauftragten]

4. Erganzend zu Klausel 7.4 Buchstabe b) wird vereinbart:



Die Pflicht dieser Personen zur Vertraulichkeit besteht auch nach Beendigung dieses
Vertrages oder des Beschaftigungsverhaltnisses zwischen dem Auftragsverarbeiter und den
bei ihm Beschaftigten fort.

5. Erganzend zu Klausel 7.4 Buchstabe b) wird vereinbart:

Der Auftragnehmer wird seine bei ihm zur Verarbeitung personenbezogener Daten des
Beschaftigten nach Weisung des Verantwortlichen auf besondere Verschwiegenheits- und
Geheimhaltungspflichten sensibilisieren und soweit erforderlich verpflichten, u.a.

L] Sozialgeheimnis (8§ 35 Erstes Sozialgesetzbuch)
[ Steuergeheimnis (8 30 Abgabenordnung)

L] Meldegeheimnis (8 7 Bundesmeldegesetz)

O Amts- und Dienstgeheimnis (§ 353b StGB)

] Berufsgeheimnis(se) im Sinne von § 203 StGB
[

[

[

d) Dokumentation und Einhaltung der Klauseln
Erganzend zu Klausel 7.6 Buchstabe a) wird vereinbart:

Der Auftragsverarbeiter unterstitzt den Verantwortlichen auf dessen Verlangen bei der Erstellung
und Fuhrung des Verzeichnisses Uber die Verarbeitungstatigkeiten, insbesondere durch
Mitteilung der erforderlichen Angaben.

e) Einsatz von Unterauftragnehmern
Erganzend zu Klausel 7.7 Buchstabe b) wird vereinbart:

Ein Unterauftragsverhaltnis im Sinne dieser Regelungen liegt nicht vor, wenn der Auftragnehmer
Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu
gehoren etwa  Post-, Transport- und Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer far
den Auftraggeber erbringt und Bewachungsdienste. Wartungs- und Prufleistungen stellen
zustimmungspflichtige Unterauftragsverhaltnisse dar, soweit diese flur (IT-)Systeme bzw. im
Kontext zu technischen oder organisatorischen MaBnahmen erbracht werden, die auch im
Zusammenhang mit der Erbringung von Leistungen fur den Verantwortlichen genutzt werden.

f) Internationale Datenlibermittlungen
Ergdnzend zu Klausel 7.8 wird vereinbart:

Der Auftragsverarbeiter hat den Verantwortlichen darauf hinzuweisen, wenn durch Einsatz eines
Unterauftragnehmers Daten an ein Drittland oder eine internationale Organisation Ubermittelt
werden, bevor diese Ubermittlung beginnt.



[Optional!] Eine Verarbeitung in einem Drittland oder in einer internationalen Organisation istdem
Auftragsverarbeiter untersagt, auBBer der Verantwortliche hat eine explizite Zustimmung in die
spezifische Datentbermittlung erteilt.

11.2 Unterstlitzung des Verantwortlichen
a) Erganzend zu Klausel 8 Buchstabe a) wird vereinbart:

Der Auftragsverarbeiter darf Auskinfte an Dritte oder betroffene Personen nur nach vorheriger
Zustimmung durch den Verantwortlichen erteilen. Ist der Auftragsverarbeiter gerichtlich oder
gesetzlich verpflichtet, Auskunft zu erteilen, so hat er den Verantwortlichen hieriber unverziglich
vorab zu informieren.

b) Ergdnzend zu Klausel 10 Buchstabe d) wird vereinbart:

Ein Zurickbehaltungsrechtwird hinsichtlich der verarbeiteten personenbezogenen Daten und der
zugehorigen Datentrager ausgeschlossen.

11.3 Meldung von Verletzungen des Schutzes personenbezogener Daten
Erganzend zu Klausel 9 wird vereinbart:

Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich bei schwerwiegenden
Storungen des Betriebsablaufs mit Auswirkungen fur den Verantwortlichen, Verdacht auf
Verletzung des Schutzes personenbezogener Daten des Verantwortlichen oder anderen
UnregelmaBigkeiten bei der Datenverarbeitung mit Auswirkung fur den Verantwortlichen.
AuBerdem informiert der Auftragsverarbeiter den Verantwortlichen unverziglich bei
Kontrollhandlungen und MaBnahmen einer Aufsichts- oder Ermittlungsbehdrde mit Auswirkung
fur den Verantwortlichen. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn die
bei ihm getroffenen SicherheitsmaBnahmen den Anforderungen des Verantwortlichen nicht
(mehr) genugen. Die Information ergeht an [ergdnzen: Ansprechperson/-funktion der
Bedarfsstelle] sowie zusatzlich stets an den behodrdlichen Datenschutzbeauftragten des
Verantwortlichen per E-Mail an datenschutz@mannheim.de

11.4 Sonstiges

a) Die Haftung bemisst sich nach Artikel 82 der Verordnung (EU) 2016/679. Der Auftragnehmer
stellt den Verantwortlichen auf erstes Anfordern von samtlichen Ansprlchen frei, die betroffene
Personen gegen den Verantwortlichen wegen der Verletzung einer dem Auftragnehmer durch die
Verordnung (EU) 2016/679 auferlegten Pflicht oder der Nichtbeachtung oder Verletzung einervom
Verantwortlichen in dieser Vereinbarung oder einer gesondert erteilten Weisung geltend machen.
Die Parteien stellen sich jeweils von der Haftung frei, wenn und soweit eine Partei nachweist, dass
sie in keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einer betroffenen Person
eingetreten ist, verantwortlich ist. Im Ubrigen gilt Artikel 82 Absatz 5 der Verordnung (EU)
2016/679. Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieser
Vereinbarung der des Hauptvertrages.

b) Anderungen, Ergdnzungen und Nebenabreden dieses Vertrages sind in Schriftform zu
vereinbaren. Dies gilt auch fiir eine Anderung oder Verzicht auf dieses Schriftformerfordernis.

c) Sollten in diesen Vereinbarungen eine oder mehrere Bestimmungen unwirksam oder
undurchfuhrbar sein oder werden, so wird die Wirksamkeit der Ubrigen Vertragsbestimmungen
hierdurch nicht berUhrt. Die Vertragspartner werden die unwirksame oder undurchflhrbare
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Bestimmung durch eine Bestimmung ersetzen, die deren Sinn und Zweck am nachsten kommt.
Gleiches gilt fur den Fall einer ungewollten Regelungsluicke.

d) Diese Vereinbarung unterliegt deutschem Recht. AusschlieBlicher Gerichtsstand ist
Mannheim.

Fur den Verantwortlichen: Far den Auftragnehmer:

(Vorname Name, Funktion) (Vorname Name, Funktion)

(Ort, Datum, Unterschrift) (Ort, Datum, Unterschrift)




Anhang |
Liste der Parteien

Hauptvertrag:

[eindeutige Bezeichnung des Hauptvertrages samt Datum einfligen]

Verantwortlicher:

Stadt Mannheim

vertreten durch Oberburgermeister Christian Specht
E5

68159 Mannheim, Deutschland

Der Datenschutzbeauftragte des Verantwortlichen ist:

Rechtsamt der Stadt Mannheim

Beauftragter fir Datenschutz und Informationsfreiheit
E4, 10

68159 Mannheim

E-Mail: datenschutz@mannheim.de

Auftragsverarbeiter:

[*]
[*]
[*]

Der Datenschutzbeauftragte des Auftragsverarbeiters ist:

[*]
[*]
[*]
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Anhang Il
Beschreibung der Verarbeitung

Art der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, und Kategorien personenbezogener Daten, die verarbeitet werden




Dauer der Verarbeitung




Anhang Il
Technische und Organisatorische MaBnahmen
(einschlieBlich zur Gewahrleistung Der Sicherheit der Daten)

Die vom Auftragsverarbeiter getroffenen technischen und organisatorischen MaBnahmen zur
Gewahrleistung der Datensicherheit werden

L] nachfolgend beschrieben

] als Anlage beigefligt



Anhang IV
Liste der Unterauftragnehmer

Unterauftragnehmer Aufgabe Drittstaatentransfer




